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Liikenne- ja viestintaministerio

LVM:n lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin (NIS2-direktiivi)
taytantoonpanemiseksi VN/18157/2023

Lilkenne- ja viestintaministerio on pyytanyt lausuntoa luonnoksesta hallituk-
sen esitykseksi kyberturvallisuusdirektiivin (NIS2-direktiivi) tdytantéonpane-
miseksi.

Luonnoksessa hallituksen esitykseksi ehdotetaan saadettavaksi laki kybertur-
vallisuuden riskienhallinnasta, jossa saddettaisiin yhteiskunnan toiminnan
kannalta kriittisten toimijoiden kyberturvallisuuden riskienhallinta- ja rapor-
tointivelvoitteista. Julkisen sektorin osalta velvoitteista sdaadettaisiin myos jul-
kisen hallinnon tiedonhallinnasta annetussa laissa.

Esityksella saadettaisiin myos tietoturvaloukkauksia tutkivasta ja niihin rea-
goivasta yksikosta, joka sijaitsisi Liikenne- ja viestintavirastossa. Lisaksi kyber-
turvallisuuden riskienhallinnasta annettavassa laissa saadettaisiin kansallisen
kyberturvallisuusstrategian ja laajamittaisten kyberturvallisuuspoikkeamien ja
-kriisien hallintasuunnitelman laatimisesta.

Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Elaketurvakeskuksen mielesta NIS2-direktiivin tavoitteet ja tarkoitus ovat erit-
tdin tarkeita ja yhteiskunnan toiminnan kannalta kriittisten toimijoiden kyber-
turvallisuudesta huolehtiminen on valttamatonta nykyisessa maailmantilan-
teessa.

Kyberturvallisuuteen, riskienhallintaan ja jatkuvuudesta huolehtimiseen suh-
taudutaan Eldketurvakeskuksessa hyvin vakavasti ja ne ovat tarkea osa toi-
mintaamme. Eldketurvakeskus toteuttaa ja kehittaa kyberturvallisuuden ris-
kienhallintaa jo nykyisessa toiminnassaan huolimatta siita, tullaanko uusia
saadoksia soveltamaan Elaketurvakeskukseen. Raportointi merkittavista ky-
berturvallisuuspoikkeamista ja -hairioista tarvittaville tahoille on jo nykyisena
kdaytantonamme.

Soveltamisalaa koskevat huomiot

Luonnoksessa hallituksen esitykseksi kyberturvallisuusdirektiivin (NIS2-direk-
tiivi) taytantédnpanemiseksi ehdotetaan saadettavaksi tiedonhallintalain 3
§:43n uusi 2 momentti. Taman uuden momentin mukaan tiedonhallintalain 4
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a lukua kyberturvallisuusvelvoitteista ja niiden noudattamisen valvonnasta
sovellettaisiin mm. tiedonhallintalain 4 §:n 1 momentin 9 kohdassa tarkoitet-
tuihin itsendisiin julkisoikeudellisiin laitoksiin. Tiedonhallintalain 3 §:n 2 mo-
mentin sddanndskohtaisten perustelujen mukaan Eldketurvakeskus olisi yksi
tiedonhallintalain 4 §:n 1 momentin 9 kohdassa tarkoitettu itsendinen julkis-
oikeudellinen laitos.

Elaketurvakeskuksen osalta tiedonhallintalain soveltamisala maaraytyy tie-
donhallintalain voimassa olevan 3 §:n 4 momentin mukaan, jossa sadadetaan
lain soveltamisesta yksityisiin henkil6ihin tai yhteisoihin taikka muihin kuin
viranomaisena toimiviin julkisoikeudellisiin yhteisdihin silta osin kuin ne hoi-
tavat julkista hallintotehtavaa tai kayttavat julkista valtaa. Soveltamisala on
vyhdenmukainen yksityisten alojen tyoeldkevakuuttajien kanssa. Elaketurva-
keskusta ei ole katsottu itsendiseksi julkisoikeudelliseksi laitokseksi tiedonhal-
lintalakia sovellettaessa. Elaketurvakeskuksen toimintaa ei mydskadan valvo
valtio kuten tiedonhallintalain 3 §:n 2 momentin sdannéskohtaisissa peruste-
luissa on todettu itsendisten julkisoikeudellisten laitosten osalta. Ndin ollen
tiedonhallintalain 3 §:n 2 momentin saanndskohtaisista perusteluista tulee
poistaa maininta Elaketurvakeskuksesta.

Elaketurvakeskus pitdd johdonmukaisena, etta tiedonhallintalain soveltamis-
ala sailyisi yhdenmukaisena yksityisten alojen tyéelakevakuuttajien kanssa
eika tiedonhallintalain 4 a lukua sovellettaisi Elaketurvakeskukseen.

Jos tiedonhallintalain 4 a lukua kyberturvallisuusvelvoitteista ja niiden nou-
dattamisen valvonnasta esitettaisiin kuitenkin sovellettavaksi Elaketurvakes-
kukseen, tulisi siita sdataa muulla tavalla kuin luonnoksessa hallituksen esi-
tykseksi kyberturvallisuusdirektiivin (NIS2-direktiivi) taytantdonpanemiseksi
on nyt esitetty.

Riskienhallintavelvoitetta koskevat huomiot

Raportointivelvoitetta koskevat huomiot

Valvontaa koskevat huomiot
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Seuraamusmaksua koskevat huomiot

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja taytantéonpanoa julkishallinnossa koskevat huomiot

Verkkotunnusvalittdjia koskevat huomiot

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Muut huomiot ja avoin palaute esityksesta

Elaketurvakeskus

Karoliina Kiuru Maijaliisa Takanen
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