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Valtiovarainministero

Lausunto hallituksen esityksesta eduskunnalle digitaalista henkil6llisyytta koskevaksi lainsaadannoksi
VN/18505/2021

Valtiovarainministerio on pyytanyt Elaketurvakeskukselta lausuntoa digitaa-
lista henkilollisyytta koskevasta lainsaadannosta.

Lausunnossa on eritelty vastaukset lausuntopyynndssa esitettyjen valiotsikoi-
den mukaisesti.

Kommentit esityksen tavoitteista ja ehdotetuista ratkaisuista yleisesti
Kommentit yleisesti esityksen tavoitteista ja ehdotetuista ratkaisuista

Esityksen tavoitteena on tuottaa digitaalinen henkiléllisyystodistus, ulkomaa-
laisen digitaalinen asiointivaline ja luonnollisen henkilon tunnistusvaline.
Nama olisivat uusia vélineita henkilollisyyden ja henkilotietojen osoittamiseen
seka tunnistamiseen sdahkdisessa asioinnissa ja osittain myos kdyntiasioin-
nissa. Lisaksi esityksen yhtena tavoitteena on rakentaa edellytyksia henkilon
itsensa toimesta tapahtuvaan henkiloon itseensa liittyvien viranomaisten vah-
vistamien tietojen jakamiseen (ns. itsehallittava identiteetti, Self-sovereign
identity).

Elaketurvakeskus pitaa esityksen keskeisia tavoitteita kannatettavina.

Kansallisessa toteutuksessa tulisi varmistaa, etta se on yhteensopiva myds
my&hemmin tehtavan EU-toteutuksen kanssa. Riskina on, etta kansallisen to-
teutuksen kehitys kulkee sisall6llisesti tai teknologisesti eri suuntaan kuin EU-
toteutus, mikali EU-lainsadadannon mukaiset hankkeet viivastyvat tai niiden
sisalté muuttuu.

Jatkokehityksessa olisi erityisen tarkeaa toteuttaa vahvan sahkdisen tunnista-
misen valine seka teknisia ratkaisuja, joita voitaisiin hyddyntaa myoés puhelin-
asioinnissa seka julkisella etta yksityisella sektorilla. Puhelinasioinnin merkitys
on huomattavasti suurempi kuin kayntiasioinnin.

Lisaksi jatkokehityksessa olisi selvitettava mahdollisuutta ulkomaalaisen digi-
taalisen asiointivadlineen hyédyntamiseen kayntiasioinnissa.

Kommentit digitaalisesta henkil6llisyystodistuksesta

Digitaalisen henkildllisyystodistuksen myota henkilé vastaa omien tietojensa
hallinnoinnista ja siitd, mita tietoja han eri toimijoille luovuttaa. Suunnitteilla
olevan kansallisen lompakon ja myéhemmin myés EU-lompakon mydta
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itsehallittavien tietojen maara kasvaa huomattavasti. Lainsdadannossa olisi
hyva huomioida jo ennakoivasti mita tarkoittaa henkilén vastuu omista tie-
dostaan ja luovutettavista tiedoista.

Ehdotuksessa ei ole kuvattu selkeasti, miten kayttdja hallinnoi omia tietojaan
ja luovuttaa niita eri asiointipalvelujen kaytt6on. Ratkaisun tulisi olla kaytta-
jalle helppokayttoinen. Kayttdjasta ei saisi valittya asiointipalvelulle sellaisia
tietoja, jotka eivat liity kdsiteltavaan asiaan, mutta toisaalta tulisi varmistaa,
ettd eri asiointipalvelut saavat kaikki tarvitsemansa tiedot kayttéonsa.

Esityksessa tuodaan ilmi, ettad tunnistamisen varmuustasot voivat olla mata-
lammat kansallisessa toteutuksessa kuin elDAS-asetuksen mukaisessa lom-
pakkosovelluksessa. Yhdenvertaisuuden nakdkulmasta kansallisen ja EU:n
lompakkosovelluksen tulisi olla yhteensopivia varmuustasoltaan.

Kommentit ulkomaalaisen digitaalisesta asiointivdlineestd

Elaketurvakeskus pitda ulkomaalaisen digitaalisen asiointivalineen kayttoon-
ottoa seka pyrkimystd pohjustaa tulevaisuuden ratkaisuja valmistauduttaessa
elDAS-uudistukseen ja rajat ylittaviin identiteetin ratkaisuihin kannatettavina.

Digi- ja vaestotietoviraston digitaalisen henkildllisyyden palveluista annetta-
van lain 17 §:n mukaan ulkomaalaisen digitaalinen asiointivdline mahdollis-
taisi henkildllisyyden ja vahvistettujen tietojen osoittamisen tunnistaudutta-
essa seka julkisen etta yksityisen sektorin sdhkdisen asioinnin palveluihin. Hal-
lituksen esityksessa mainitaan kuitenkin muutamissa kohdin, etta ulkomaalai-
sen asiointivaline olisi ensisijaisesti kaytettavissa julkisen sektorin digitaali-
sissa palveluissa ja, ettd yksityinen sektori voisi my6s hyddyntaa sita. Tallaiset
maininnat aiheuttavat turhaa epaselvyytta siita, missa palvelua on mahdol-
lista kayttaa, joten ilmaisuja olisikin syyta yhtenaistaa lopulliseen esitykseen.

Elaketurvakeskus pitaa erityisen tarkeana, etta ulkomaalaisen asiointivali-

netta on mahdollista kayttaa rajat ylittavassa asioinnissa myos yksityisen sek-
torin palveluissa, koska SDG- ja elDAS-asetukset tulevat myéhemmin velvoit-
tamaan myos yksityista sektoria EU-lakien astuessa taysimaaraisesti voimaan.

Kommentit luonnollisen henkilon tunnistusvalineesta

Ehdotuksen mukaan luonnollisen henkilon asiointivaline olisi vaihtoehtoinen
ratkaisu julkisen sektorin digitaalisten palvelujen kdayton vaatimaan sahkai-
seen tunnistautumiseen.

Esitykseen tulisi tasmentaa, mita julkisella sektorilla tarkoitetaan tassa yhtey-
dessa. Tyoeldkealalla on seka julkisia etta yksityisia tyoelakevakuuttajia, jotka
toimeenpanevat lakisdateista tyoeldakevakuuttamista ja Elaketurvakeskuksen
nakokulmasta luonnollisen henkilén asiointivalineen tulisi olla myds yksityi-
sen sektorin kaytossa, ainakin silloin kun hoidetaan lakisdateista tehtavaa.
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Esitysluonnokseen sisaltyvat saadésehdotukset ja niiden perustelut

Kommentit henkil6tietojen kasittelyd koskevista sddntelyratkaisuista seka tietosuojaa
koskevista kysymyksista

Vaikutusten arviointi

Kohdassa 4.2.1.3 vaikutukset yrityksiin palveluiden hyodyntdjina todetaan,
ettd “asiointitilanteessa asiointipalvelu pyytaa varmennettuja henkilotietoja,
jotka digitaalisen henkil6llisyystodistuksen kayttdjan tulee esittda. Osa tie-
doista on pakollisia ja osa vapaaehtoisia”. Tietosuojasaantelyn lahtokohtana
on, etta rekisteroidysta ei tule kerdata mitaan sellaista tietoa, mika ei ole rekis-
teroitya koskevan asian hoitamisen kannalta tarpeellista. Digitaalisen henki-
[6llisyystodistuksen kayttoliittyman tulisi toimia siten, etta sen kautta rekiste-
roity voi luovuttaa vain tarvittavat tiedot eika asia saisi jaada rekisterdidylle
miltdan osin epaselvaksi.

Millaisia vaikutuksia ehdotetulla sddntelylla olisi oman organisaationne tai toimialanne
nakokulmasta?

EIDAS-muutosehdotuksen lopullinen sisdlto ja toimeenpanoaikataulu eivat
ole lausunnon antoajankohtana vield tiedossa. Tasta syysta lopullinen arvi-
ointi mahdollisten jalkikateisten muutostoiden ndakdkulmasta jaa tassa vai-
heessa vield epaselvaksi.

Kohdennetut kysymykset vaikutusten arvioinnin tarkentamiseksi jatkovalmistelun aikana (lausunnon-
antaja voi valita itselleen soveltuvat teemat)

Millaisia teknisia toteutuksia tai hankintoja digitaalisen henkil6llisyystodistuksen ja/tai

ulkomaalaisen digitaalisen asiointivdlineen hyédyntaminen osaltanne tai toimialallanne
edellyttdisi sihkoisessa ja/tai kdyntiasioinnissa? Miten tdma vertautuu tunnistuspalve-

luiden ostoon luottamusverkoston toimijoilta?

Muutostarpeita ei ole selvitetty tassa vaiheessa, koska esityksesta jaa osin
epaselvaksi, mita muutoksia on ylipaataan toteutettava tietojarjestelmiin tai
teknisiin rajapintoihin.

Onko tietoturvallisuutta ja tietosuojaa koskevat kysymykset mielestanne otettu riitta-
vasti huomioon esitetyissa ratkaisuissa ja ehdotetussa saantelyssa?

Tietoturvallisuutta koskevia kysymyksia on kasitelty esitetyissa ratkaisuissa
kohtalaisesti.

HenkilGtietojen laajamittainen kasittely yhdistettyna uusien teknisten ratkai-
sujen kayttoon luo korkean riskin henkil6tietojen kasittelylle. Tietosuoja-ase-
tuksen mukainen tietosuojavaikutusten arviointi on selvasti tarpeellista heti
kun ratkaisun tekniset suunnitelmat ja kayttémallit tarkentuvat.
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Yleisena lahtokohtana voi todeta, ettd mitd laajempi digitaalisen identiteetin
kayttoala on, sita tarkedmpaa on toiminnallisten ratkaisujen tietoturvallisuus.
Kaikki mahdolliset riskit, kuten esim. identiteettivarkauksien lisdédantyminen,
on huomioitava ratkaisuissa.

On kannatettava kehityssuunta, etta digitaalista henkil6llisyystodistusta hyo-
dyntdva digitaalinen palvelu voisi kdyttaa ainoastaan tarvitsemaansa osaa
henkilon tiedoista (esim. ikatietoa). Tallainen toimintamalli on yhdenmukai-
nen yleisen tietosuoja-asetuksen tietojen minimointiperiaatteen kanssa.

Elaketurvakeskus

Katri Raatikainen Sari Alanko



