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| denna dataskyddspolicy beskrivs malen och principerna for dataskyddet pa
Pensionsskyddscentralen, organiseringen av och ansvaret for det och de for-
faranden med vilka vi efterstravar att trygga dataskyddet och rattigheterna
for Pensionsskyddscentralens kunder och anstallda och personer som ingar i
andra intressegrupper.

Principerna och forfarandena i denna policy tillimpas pa behandlingen av
personuppgifter oberoende av om behandlingen sker automatiskt, skriftligt
eller i nagon annan form.

Faktorer som styr dataskyddsverksamheten

Dataskyddsprinciper

Dataskyddsverksamheten styrs genom bestammelser, anvisningar och rekom-
mendationer. De viktigaste bestammelserna som styr Pensionsskyddscen-
tralens verksamhet ur dataskyddsperspektiv ar EU:s allmédnna dataskyddsfor-
ordning, dataskyddslagen, offentlighetslagen, informationshanteringslagen,
lagen om sekundar anvandning av personuppgifter inom social- och halsovar-
den och lagen om integritetsskydd i arbetslivet.

Déarutover har Pensionsskyddscentralen forbundit sig att handla enligt forfa-
randen som man gemensamt avtalat om inom arbetspensionssektorn i syfte
att sdkerstalla dataskyddet.

Pensionsskyddscentralen iakttar féljande dataskyddsprinciper:

- Personuppgifter behandlas lagenligt, tillborligt och transparent for de
registrerade.

- Personuppgifterna har samlats for ett pa forhand definierat och lagligt
anvandningsandamal. Insamlade personuppgifter far inte senare be-
handlas pa ett satt som inte passar ihop med dessa andamal.

- Personuppgifter som behandlas ska vara tillborliga, relevanta och be-
hovliga

- Personuppgifterna ar exakta och man ser till att de uppdateras

- Vid forvaring av personuppgifter foljs forvaringstiderna enligt arbets-
pensionslagarna och andra sarskilda lagar

- Behandlingen av uppgifterna planeras och genomférs sa att person-
uppgifternas integritet och konfidentialitet bevaras under hela livscy-
keln.

Pensionsskyddscentralen ska kunna visa att dataskyddsprinciperna har foljts.
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4 Siakerstdllande av dataskyddet

Som personuppgiftsansvarig foljer och bedomer Pensionsskyddscentralen
vilka krav lagstiftningen och myndigheternas anvisningar stéller pa behand-
lingen av Pensionsskyddscentralens egna och arbetspensionssektorns gemen-
samma registeruppgifter, och utfardar anvisningar om behandlingen av regis-
teruppgifterna.

Personuppgifter far behandlas endast av de personer som pa basis av sina
arbetsuppgifter ar berattigade till att géra det, inom ramen for sina anvandar-
behorigheter. Anvandarbehorigheterna kontrolleras arligen.

Pensionsskyddscentralen 6vervakar anvandningen av sina it-system och de
personuppgifter som de innehaller.

Material i pappersform som innehaller personuppgifter forvaras i lasta utrym-
men. Materialet forstors efter det att arkiveringsskyldigheten och anvand-
ningsbehovet har upphort.

De personer som behandlar uppgifterna omfattas av lagstadgad sekretess-
plikt och har dessutom undertecknat en tystnadsforbindelse.

Vid specificering, upphandling, uppbyggnad och testning av informationssy-
stem beaktar vi eventuella risker for behandlingen av personuppgifter och
forbereder oss pa att forebygga dem. Om behandlingen av personuppgifter ar
utsatt for en hog risk, gors en konsekvensbeddmning.

Pensionsskyddscentralen ansvarar enligt sitt serviceansvar for att it-tjanster
som ar i arbetspensionssystemets gemensamma bruk ar tillrackligt tackande
och lagenliga och att innehallet i dem ar korrekt. Pensionsskyddscentralen,
arbetspensionsanstalterna och Arek Oy har genom avtal slagit fast ansvar och
rattigheter gallande behandlingen och skyddet av personuppgifter genom
vilka dataskyddet sakerstalls i Areks verksamhet. Arek Oy ar Pensionsskydds-
centralens och arbetspensionsanstalternas gemensamma IT-servicebolag.

5 Organisering av dataskyddet och ansvaret for det

Pensionsskyddscentralens ledning ansvarar for att man pa Pensionsskydds-
centralen har identifierat den centrala dataskyddslagstiftningen och att Pens-
ionsskyddscentralen uppfyller de krav som stélls pa personuppgiftsansvariga.

For utvecklingen av metoder och tillvagagangssatt for dataskyddet ansvarar
direktéren med ansvar for den administrativa linjen. Linjedirektorerna ansva-
rar pa sina respektive linjer for att tillvdgagangssatten éverensstammer med
anvisningarna.
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Pensionsskyddscentralens dataskyddsansvariga sakerstaller och dvervakar att
dataskydd iakttas pa Pensionsskyddscentralen. Dataskyddsombudet deltar i
beredningen av dataskydds- och datasdakerhetsanvisningarna, ger utbildning
och rad med anknytning till dataskyddet och fungerar som de registrerades
kontaktperson i dataskyddsfragor. Dataskyddsombudet rapporterar om data-
skyddslaget till Pensionsskyddscentralens ledning.

Uppgifterna och ansvaren med anknytning till dataskyddet pa Pensions-
skyddscentralen fordelas pa avdelningarna enligt arbetsordningen. Arbetsen-
heterna ansvarar for dataskyddet inom sina ansvarsomraden.

Varje medarbetare pa Pensionsskyddscentralen ansvarar for att folja anvis-
ningarna om dataskydd och meddela om brister, risker eller felaktigt forfa-
rande i fraga om dataskyddet till sin ndrmaste chef eller dataskyddsombudet.

Pensionsskyddscentralens dataskydds- och datasdkerhetsgrupp har som upp-
gift att forenhetliga tillvagagangssatt i fraga om dataskyddet och datasaker-
heten och utvidga kompetensen i dataskydds- och datasakerhetsfragor.

Att foretag som producerar tjanster for Pensionsskyddscentralen iakttar data-
skyddet i tillrdacklig omfattning sdkerstalls genom avtal. Datasdkerhetskraven
och kraven pa skydd och behandling av personuppgifter som stalls pa part-
ners och tjanster beskrivs i avtalet eller en separat bilaga till avtalet.

6 Dataskyddsutbildning och -anvisningar

Dataskyddsfragorna har inkluderats i introduktionsprocessen for nya an-
stallda pa Pensionsskyddscentralen. Darutéver forutsatts att de anstallda del-
tar i dataskyddsutbildningar som ordnas.

Denna dataskyddspolicy kompletteras av datasakerhetspolicyn, loggpolicyn
och sarskilt uppgjorda principer och anvisningar som galler dataskyddet och
datasdkerheten.

7 Information

7.1 Personuppgiftsincidenter

Pensionsskyddscentralen har en skyldighet att anmala personuppgiftsinciden-
ter till dataombudsmannen och den registrerade, om incidenten sannolikt
orsakar en hog risk for den registrerades rattigheter och friheter. Oegentlig-
heter i samband med personuppgifter behandlas enligt 6verenskomna pro-
cesser.
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7.2 Behandlingen av personuppgifter och den registrerades rattigheter

Pensionsskyddscentralen har uppgjort dataskyddsbeskrivningar som har pub-
licerats pa Pensionsskyddscentralens internetsidor. Dessutom ges de registre-
rade information om behandlingen av personuppgifter och de registrerades
rattigheter. Om personuppgifter samlas in direkt fran den registrerade, infor-
meras den registrerade ocksa i samband med detta.

7.3 Intern och extern information

Pensionsskyddscentralen upprattar arligen ett databokslut, som ger en hel-
hetsbild av det aktuella ldget inom behandlingen av personuppgifter pa Pens-
ionsskyddscentralen. Dessutom informerar vi enligt behov om dataskyddsfra-
gor inom Pensionsskyddscentralen och bland intressegrupperna.

| krissituationer sker informationen enligt kriskommunikationsanvisningarna.
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