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Valtiovarainministeri6

Arviomuistio julkisen hallinnon tietojarjestelmia koskevan saantelyn kehittamistarpeista, lausunto-
pyynté VN/4400/2021

1. Kommenttinne arviomuistiossa tehdysta nykytilan kuvauksesta

Arviomuistiossa tuodaan hyvin esiin nykysdaantelyn haasteita eri nakékulmista
ja kuulemistilaisuudessa kavi ilmi, etta tydoryhmalla on realistinen kuva tyon
haasteellisuudesta.

Julkisia hallintotehtavia hoitavat myds viranomaisorganisaation ulkopuolella
olevat, joiden toimintaan ei sovelleta arviomuistion perusteluiden pohjana
esitettya lainsaadantoa kuin osittain tai ei lainkaan. Muistiossa ei pohdita sita,
miten mahdolliset muutosehdotukset tulisivat vaikuttamaan kyseisiin toimi-
joihin. Esimerkiksi padosaan tydeldkealan toimijoista tiedonhallintalakia so-
velletaan lain 3 §:n mukaan vain osittain, samoin kuin julkisuuslakia. Arviointi-
lainsdadantoa ei sovelleta lainkaan. Jatkovalmistelussa tulisi enemman kiin-
nittda huomiota siihen, milta osin em. toimijat, joiden toimintaa sdatelee eri-
tyislainsaadanto ja joiden toiminnan valvonta on niin ikdan erityislainsaadan-
nolla jarjestetty, voitaisiin jattdaa mahdollisen saantelyn ulkopuolelle.

Tyoeladkealan toimijoiden tehtavan hoitaminen edellyttda sita, etta tietojar-
jestelmien ja tiedonhallinnan kehittaminen tapahtuu erityislainsddadannon ja
sovellettavan yleislainsddadannon edellytykset huomioon ottaen.

Eldketurvakeskuksen nakemyksen mukaan tyoeldkealan toimijoihin kohdistuu
jo nyt riittavasti sdantelya tiedonhallinnan ja tietojarjestelmien osalta.

2. Kommenttinne tietojdrjestelmistd sddantelykohteena

Tietojarjestelmia kdytetdaan hyvin erilaisissa toimintaprosesseissa ja ymparis-
toissa. Tietojarjestelmia kdytetdan, koska ne nopeuttavat asioiden kasittelya,
mikd on myos asiakkaiden kannalta toivottavaa. Tietojarjestelmien kehittami-
sen tavat ja teknologiset ratkaisut ovat hyvin erilaisia. Yleisluonteisen lainsaa-
dannon vaarana on, ettei se ohjaa toimintaa. Liian tarkka ja tiukka lainsaanto
puolestaan saattaa lisata kustannuksia saatuun hyotyyn nahden ja olla vaike-
asti ymmarrettdvaa seka estda/hidastaa toimeenpanoa edesauttavien inno-
vaatioiden hyddyntamista ja digitaalisten palvelujen kehittamista.
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Tietojarjestelmien kehitys on nopeaa, minka vuoksi liian yksityiskohtainen
saantely ei ole tarkoituksenmukaista. Mahdollisen sadntelyn tulisi olla tekno-
logiariippumatonta. Olisi tarpeellista korostaa tietosuoja-asetuksessakin pai-
notettua riskiperusteista ldhestymistapaa, jolloin tiukemmat tietoturvatoi-
menpiteet kohdistetaan korkean riskin tietoihin, joiden vaarantuminen saat-
taa aiheuttaa suurta vahinkoa seka rekisterdidyille etta organisaatiolle.

Tietojarjestelmia kaytetaan lahes kaikkien hallinnollisten asioiden kasittely-
prosesseissa. Lainsdaadannon kehittamisessa olisi hyva keskittya enemman
prosessien toimivuuden vastuisiin kuin pelkastaan tietojarjestelmiin. Jotkut
prosessit voivat olla tdaysin automatisoituja, mutta useimmiten mukana on
my6s manuaalista kasittelya. Tyypillisesti automatiikkaa hydédynnetaan yksin-
kertaisten paatosten tekemisessa ja monimutkaiset tapaukset ratkaistaan
manuaalisesti. Lainsaadanto ei saa estaa tata.

3. Miillaisia yleisia vaatimuksia tietojarjestelmien toiminnallisuuksille pitdisi lainsaadannolla aset-
taa?

Arviomuistiossa todetaan, etta viranomaisen on pystyttava suorittamaan teh-
tavansa myos tilanteissa, joissa tietojarjestelmaa ei voida kayttaa. Tyéryhman
nakemyksen mukaan tiedonhallintalaissa tulisi saataa varautumiseen liitty-
vista vaatimuksista.

Tyoeldkejarjestelmdssa tama tarkoittaisi sitd, etta manuaalikasittelyyn pitdisi
saada kaytosta poissa olevan jarjestelman tietoja. Esimerkiksi eldkkeiden rat-
kaisutoiminta perustuu vakuutetun koko tydhistorian ansioihin, jotka voivat
olla vakuutettuna useassa eri tyoelakeyhtiossa. Jos tyoeldkealan yhteiset tie-
tojarjestelmat eivat toimi, on kasittely manuaalisesti ldhes mahdotonta,
koska tarvittavia tietoja ei ole kaytettavissa. Kdaytanndssa toimeenpano olisi
siis hyvin hankalaa ilman tietojarjestelmaa ja varajarjestelman yllapito olisi
epdrealistinen vaihtoehto suuren tietomaaran ja kustannusten vuoksi.

Myoskaan kdytannon toimeenpano ei puolla sddanndsten lisdédamista varautu-
misen osalta. Esimerkiksi tyoeldkeala on hoitanut tehtavansa yhteisin jarjes-
telmin ja eriasteiseen automaatioon perustuen jo kymmenia vuosia ilman
merkittavia ongelmia.

Elaketurvakeskuksen nakemyksen mukaan laissa ei tule saataa kohtuuttomia
vaatimuksia varautumiselle eikd muulle toiminnallisuudelle. Yleissddantelyn
avulla on ylipaataan vaikea saadella eri toimintaprosesseissa kaytettavista tie-
tojarjestelmista. On myos huomattava, etta erityislainsdaadanndssa on jo nyt
varautumista koskevia saannoksia. Esimerkiksi Elaketurvakeskuksesta anne-
tun lain 15 §:ssé saddetdan siita, ettd Elaketurvakeskuksen tulee varmistaa
tehtdviensa mahdollisimman hairiétén hoitaminen myds poikkeusoloissa.
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4. Millaisia olennaisia teknisia vaatimuksia hallintoasioita kasitteleville tietojarjestelmille pitaisi
lainsdadannolla saataa?

Tiedonhallintalain 13 §:n 1 momentin mukaan tiedonhallintayksikén on seu-
rattava toimintaymparistonsa tietoturvallisuuden tilaa ja varmistettava tieto-
aineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan,
mutta velvoitetta vaatimustenmukaisuuden arviointiin ei ole.

Tiedonhallintalaki edellyttaa teknisia vaatimuksia tietojarjestelmille, muun
muassa riittavalle tietojen kayton lokitukselle. Lisaksi tietosuoja-asetus edel-
lyttaa riittavan tietoturvallisuuden varmistamista suhteessa henkil6tietojen
kasittelyn aiheuttamaan riskiin rekisterdidyille. Tietosuoja-asetus ottaa kan-
taa my0Os automaattisen paatdksenteon vaatimustenmukaisuuteen.

Tietojarjestelmien kehittamisen tulisi tapahtua suunnitellussa aikataulussa ja
budjetissa. Tietojarjestelmien tulisi toimia virheettomasti ja ilman kayttdkat-
koja. Nain ei kdytanndssa aina tapahdu. Tasta huolimatta toiminta edellyttaa
tietojarjestelmien kayttoa. Lainsaadannolla ei kuitenkaan voida ratkaista esi-
merkiksi tietoliikenneyhteyksien toimivuuteen liittyvia ongelmia.

Elaketurvakeskuksen nakemyksen mukaan tiedonhallintalaki ja tietosuojalain-
saadanto antavat hyvat ja riittavat puitteet teknisille vaatimuksille.

5. Millaisia vaatimuksia, kuten dokumentointivaatimuksia, tietojarjestelmien kehittamiselle pi-
taisi lainsaadannolla saataa?

Arvomuistiossa todetaan, ettd kehitettdavan sdaantelyn pitaisi sisaltda sdannok-
set tietojarjestelmien kehittamiseen liittyvista riittavista kontrolleista ja doku-
mentoinneista. Arviomuistiossa todetaan myos, etta olennaista on se, etta
kehittamismenetelma tuottaa riittdvan laadukkaan lopputuloksen ja etta vir-
kamiehet ovat kehittdmisessd mukana niin, ettd automaattisessa hallinnossa
lainmukaisuus ja asianmukaisuus toteutuvat.

Tyoelakejarjestelmdn toimeenpano edellyttaa tallakin hetkelld sahkoisten tie-
tojarjestelmien kehittamisessa riittavia kontrolleja ja dokumentointia. Tie-
donhallintalaki asettaa perusvaatimukset tietojarjestelmien riittavalle doku-
mentoinnille. Lisaksi tietosuoja-asetuksessa on sdadetty rekisterinpitajan
osoitusvelvollisuudesta, joka korostaa dokumentointivaatimusta. Epaselvaa
on, miten yleislain tarkempi sdantely voisi ottaa huomioon erityislainsaadan-
toa taytantdéonpanevien jarjestelmien erityistarpeet. Eldketurvakeskuksen
nakemyksen mukaan nykylainsdaadanto on riittava.
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6. Miten lainsdadannolla tulisi varmistua virkavastuun toteutumisesta ja kohdistumisesta, mita
tulee tietojarjestelmien kehittamiseen, kayttoonottoon ja kiyttéon, seka tietovarantojen kayt-

téon?

Arviomuistiossa todetaan, etta tietojarjestelmien kehittaminen, kdyttoonotto
ja kaytto tulisi hahmottaa selkeammin olennaisena osana julkisen vallan kayt-
toa ja ettd virkavastuun toteuttaminen on mahdollista kehittamalla paatok-
sentekojarjestelmien ja automatisoitujen toimintaprosessien sisdista ja ul-
koista arvioiti- ja varmistusmenettelyja.

Tiedonhallintalain 4 §:n 2 momentti edellyttaa sita, etta tiedonhallintayksikon
johdon on huolehdittava siitd, etta tiedonhallintayksikdssa on maaritelty
muun muassa tiedonhallinnan toteuttamiseen liittyvien tehtavien vastuut ja
jarjestetty riittava valvonta. Tietojarjestelmien kehittamista, kayttédnottoa ja
kayttoa tai arviointi- ja varmistusmenettelyja ei tule asettaa eri asemaan kuin
muitakaan toimintoja julkista hallintotehtdavaa hoitavan toiminnassa. Tietojar-
jestelmanakdkulmasta vastuiden maarittamista hankaloittaa lisaksi se, etta
tietojarjestelma on kehitetty ja testattu ennen kuin sita kaytetaan paatoksen-
teossa ja henkilot ovat voineet vaihtua tietojarjestelman elinkaaren eri vaihei-
den aikana.

Elaketurvakeskuksen nakemyksen mukaan tiedonhallintayksikdn tulee itse
vastata tietojarjestelmien kehittamiseen, kayttéonottoon ja kayttoon, seka
tietovarantojen kayttoon liittyvista toimintojen organisoinnista ja toimeenpa-
nosta, muun muassa automaattisesta paatoksentekoprosessista vastuussa
olevien tahojen todentamisesta, ilman tarkempia lain saanndksia. Kyseisten
toimintojen eri vaiheiden virkavastuu on viranomaisella tai muulla julkisella
toimijalla, vaikka itse tyota ostettaisiin ulkopuolelta. Jos tietojarjestelmien
kehittaminen luettaisiin osana julkisen vallan kadyttoa, asialla olisi vaikutusta
myo0s ulkoistamisen sadntelyyn.

Tiedonhallintalaissa tiedonhallintayksikdn johdolle sdadetty vastuu ja se mita
muutoin on voimassa virkavastuusta, on riittdva tae virkavastuun toteutumi-
selle.

7. Mita edellytyksia tietovarannoille, niiden laadulle tai niiden kadytolle tulisi lainsadadanndssa
asettaa, jotta niitd voidaan kayttaa osin tai taysin automaattisessa paatoksenteossa?

Tiedonhallintalain 15 §:n 1 momentin 3 kohdassa saadetaan, etta viranomai-
sen on varmistettava tarpeellisin tietoturvallisuustoimenpitein, etta tietoai-
neistojen alkuperaisyys, ajantasaisuus ja virheettomyys on varmistettu.

Arviomuistiossa todetaan, ettd automatisoidun paatdksenteon nakdkulmasta
tiedonhallintalaki ja yleislainsaadanto ei esita vastausta siihen, milloin paatok-
senteossa kaytettdvien tietojen voidaan katsoa olevan riittavan oikein.
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Laadukas tieto on edellytys asianmukaiselle asioiden kasittelylle sekd manu-
aalisessa ettd automaattisessa paatoksenteossa. Tydeldkealalla on laissa yksi-
tyiskohtaisesti saadetty edellytykset eri etuuksien mydntamiselle. Tama kos-
kee seka manuaalista etta automaattista paatoksentekoa. Talta osin auto-
maattinen paatoksenteko ei ole miltaan osin erityisasemassa eika sita varten
ole tarkoituksenmukaista erityisesti saataa siita, milloin tiedot ovat oikein.
Elaketurvakeskuksen nakemyksen mukaan edellytykset tietovarantojen laa-
dulle tyéelakealalla ovat siis jo nyt laissa saadetty.

8. Miten tietoturvallisuuden arviointia ja arviointijarjestelmaa koskevaa lainsaadant6a tulisi ke-
hittda? Enta erityisesti viranomaisten tietojarjestelmien arvioinnin osalta?

Elaketurvakeskuksen nakemyksen mukaan arviointilainsadadannén soveltamis-
alan laajentaminen valtionhallinnon ulkopuolelle ei ole tarkoituksenmukaista.
Arviointitoiminnasta ei saa syntya hidasteita ja lisdkustannusta kehittamistoi-
minnalle.

9. Kommenttinne muistiossa todetuista sadntelytarpeista yleensa

Tietojarjestelmien olennaisista vaatimuksista, tietovarantojen laadun, vastui-
den ja tietojen kayton vastuiden tarkastamisesta ei ole tarkoituksenmukaista
saataa laissa. Tyoeldkealan tietojarjestelmia joudutaan suunnittelemaan ja
rakentamaan erityislainsdadanndssa tapahtuvien muutosten vuoksi ja ne on
otettava huomioon myos tietojarjestelmien kehittamisessa ja rakentamisessa
eika yleislainsaadanto voi tuoda tdahan ratkaisua.

Vastuita on hyva selkeyttda ja lisatd mahdollisuuksia automaattiseen paatok-
sentekoon.

Eldketurvakeskus katsoo, etta tyoelakealaan nykyisin sovellettava erityislain-
sdaadanto, tiedonhallintalaki silta osin kuin sita sovelletaan tyoeldkealan toimi-
joihin, tietosuojalainsdadanto ja muu yleislainsdadanto ovat riittava perusta
tyoelaketurvan toimeenpanolle. Jatkovalmistelussa tulisi tarkasti harkita,
onko esitetty sdantely tarkoituksenmukaista ja ratkaiseeko se nykytilan ongel-
mia.

10. Muut yleiset kommentit arviomuistiosta

Arviomuistiossa kasitelldan automaattiseen paatoksentekoon liittyvia kysy-
myksia, joista osa on ollut esilla myds oikeusministerion lausunnolla olleessa
muistiossa, joka koskee saanndsluonnoksia automaattisen paatoksenteon
kayttoalasta ja lapindkyvyydestd. Kokonaisuuden hahmottaminen automaati-
oon liittyvista kysymyksista ja mahdollisesta sdaantelysta esimerkiksi asiakkaan
informoinnin ja kuulemisen osalta, on tdssa vaiheessa vaikeaa.
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Kasiteltavaa asiakokonaisuutta tulisi Iahestya riskipohjaisella ldhestymista-
valla. Ohjeiden ja parhaiden kdytantdjen mahdollisuutta vaihtoehtona saan-
telylle tulisi selvittaa.

Mahdollisten lainsaadantomuutosten voimaantulolle on varattava riittava
siirtymaaika.

Elaketurvakeskus

Karoliina Kiuru Maijaliisa Takanen
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