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Valtiovarainministerio

Lausuntopyynto arviomuistiosta digitaalisen henkil6llisyyden kehittamiseksi / VN/6802/2020

Valtiovarainministerio on pyytanyt Elaketurvakeskukselta lausuntoa ar-
viomuistiosta digitaalisen henkildllisyyden kehittamiseksi.

Lausuntopyynndssa on pyydetty erittelemaan vastaukset lausuntopyynnossa
esitetyn jaottelun mukaisesti.

Elaketurvakeskuksen kanta

Tulevaisuuden visio:

Digitaalisen henkilollisyyden hankkeessa valmistellaan ehdotuksia, joilla pyri-
taan varmistamaan henkil6llisyyden osoittaminen digitaalisia palveluja hyo-
dyntéden erilaisissa asiointikanavissa. Keskeisena ehdotuksena on viranomai-
sen tuottama digitaalinen todistus, joka osoittaa henkilon liitoksen hanesta
tehtyyn vaestotietojarjestelmakirjaukseen sekd menetelmat tdman osoitta-
miseksi asioidessa digitaalisessa-, puhelin- tai kdyntiasioinnissa. Digitaalisen
henkilollisyyden hankkeessa tarkastellaan myos ulkomaalaisten henkiléiden
mahdollisuuksia saada kdyttoonsa digitaalinen identiteetti ja hyodyntaa sita
asioinnissa.

Hankkeessa valmisteltavat ehdotukset ovat tydelakejarjestelman nakokul-
masta kannatettavia ja ratkaisujen tulisi olla hyodynnettavissa myos yksityi-
sen sektorin palveluissa. Jatkoty6ssa tulisi selvittaa tydelakealan mahdollisuus
hyodyntaa naita ratkaisuja myds silloin, kun kyseessa ei ole julkisen hallinto-
tehtavan hoitaminen.

Toiminnallinen ratkaisu:

Esitetyssa toimintamallissa ydinidentiteetti ja siihen liitetty digitaalinen to-
diste luotaisiin vaestotietojarjestelmaan valtion toimesta. Todiste olisi ero-
tettu valineesta, jonka kautta ydinidentiteetin osoittavaa digitaalista todis-
tetta kaytetaan.

Valtion vahvistamat ajantasaiset henkilotiedot siirtyisivat kayttajan hallin-
noimina vaestotietojarjestelmasta tunnistusvalineen mydéntajalle tai asiointi-
palvelulle. Toiminnallisuus olisi taltd osin my6s EU:n yleisen tietosuoja-ase-
tuksen hengen mukainen, koska asetuksessa painotetaan entista vahvemmin
yksilon oikeutta paattdaa omien henkilotietojensa kaytdsta. Nykytilassa kus-
tannuksia aiheuttava ensitunnistamisen prosessi jaisi pois, joten
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tunnistuspalveluiden kayttamisesta aiheutuvat kustannukset alentuisivat
talta osin, tdma on koko yhteiskunnan kannalta hyva asia.

Toimintamallissa mobiilisovellusta voitaisiin kayttaa henkil6llisyyden osoitta-
miseen myos sdhkoisesti erilaisissa julkisen sektorin sdhkdisissa asiointipalve-
luissa. Tassa hyodynnettaisiin nykyistd Suomi.fi —tunnistuspalvelua. Muisti-
ossa on esitetty digitaalisen henkil6llisyyden osoittamisen mahdollistamista
vain julkisen sektorin asiointipalveluissa. Jatkotydssa tulisi selvittaa laajasti
tyoeldkealan mahdollisuus hyddyntaa digitaalisen henkilollisyyden ratkaisuja
myas silloin kun kyseessa ei ole julkisen hallintotehtdavan hoitaminen. Kansa-
laisen kannalta olisi sujuvinta, jos tunnistautuminen tapahtuisi aina samoin
tavoin riippumatta toimijasta ja palvelun sisalldsta. Palvelun luonne voi myos
muuttua asiointitapahtuman aikana.

Digitaalisia palvelukanavia tarjotaan tulevaisuudessa yhd enemman, joten on
tarkeaad arvioida miten erityyppiset kayttdjaryhmat voivat kayttaa digitaalista
henkilollisyytta erilaisissa asiointitilanteissa. Myds toimintarajoitteisten kulut-
tajien digitaalisen identiteetin saanti- ja kdyttomahdollisuuksia edistetaan
hankkeessa.

Elaketurvakeskus pitaa erittdin kannatettavana, ettd hankkeen 2. tyopake-
tissa toteutetaan valtion takaaman digitaalisen henkilollisyyden osoittamisen
ratkaisu yhdenvertaisesti kaikille henkiloryhmille dlypuhelinsovelluksena seka
vaihtoehtoisena vilineend sdahkodiseen asiointiin niille, jotka eivat kykene aly-
puhelinta kayttamaan.

Arviomuistion mukaan digitaalisen henkilollisyyden osoittaminen mahdollis-
tettaisiin sahkoisesti myods puhelinasioinnissa. Elaketurvakeskus pitaa tata
erittdin tarkedna asiana, koska asiakkaan tunnistaminen puhelinpalvelussa on
nykydan ongelmallista.

Muistiossa on tuotu esiin myos julkisen hallinnon tarve yksityisten myonta-
mille ja vahvistamille tiedoille henkildsta. Esimerkkind on mainittu oikeat
pankkitilitiedot, jotka olisivat merkittava toiminnallinen tehostustoimi etuus-
kasittelyssa. Vastaavista tiedoista saattaisi olla hyotya myos tyoeldkeasioiden
kasittelyssa, jonka vuoksi olisikin tarkeaa, etta asiaa kehitettdessa ja asiasta
saadettdessa kuultaisiin myos tydeldakealan toimijoita.

Muistiossa mainitaan, etta tuotettaessa sahkaoisia palveluita tulisi myos huo-
mioida alaikdisen mahdollisuus hoitaa itsendisesti itsedan koskevia asioita.
Elaketurvakeskus pitaa tata tarkeana. Esimerkiksi 15 vuotta tayttaneella ala-
ikdisella on oikeus hakea itse perhe-elakkeen lapseneldkettd, joten tdman tu-
lisi olla mahdollista my6s sahkoisissa palveluissa.
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Elaketurvakeskus pitdaa kannatettavana sitd, ettd hankkeen tavoitteiden mu-
kaisesti valtion tuottaman ydinidentiteetin ja sen osoittavan digitaalisen to-
disteen voi jatkossa saada myos henkild, jolla ei ole mahdollisuutta saada
suomalaista passia tai henkilokorttia, jolloin ratkaisu on kaytdssa sahkoisessa
asioinnissa myos esimerkiksi ulkomaalaisilla, jotka asioivat suomalaisissa asi-
ointipalveluissa tyonsa vuoksi. Etdrekisterdinnin toteuttaminen hyodyttaisi
myo0s tyoeldkealaa ja vahentaisi tarvetta organisaatiokohtaisille keinotunnuk-
sille.

Digi- ja vaestotietovirasto toteuttaa elDAS-asetuksen mukaisen kansallisen
solmupisteen rajat ylittavaan tunnistamiseen valittamalla tunnistustapahtu-
mat Suomi.fi -tunnistuksen kautta. Olisi tarkeaa edistaa rajat ylittaville kaytta-
jille aidosti toimivaa tunnistautumisratkaisua. Lisaksi tulisi edistaa Suomi.fi-
tunnistuksen laajentamista myos yksityisten toimijoiden kayttoon.

Oikeudellinen arvio:

Tyo6elaketoimijat ja hallinnon yleislakien soveltamisala
Eldkelaitokset ja Eldketurvakeskus hoitavat laissa niille sdddettyja julkisia hal-
lintotehtavia ja kdyttavat myos osaksi julkista valtaa tehtavia hoitaessaan.

Yksityisten alojen eldkelaitosten ja Elaketurvakeskuksen digitaalisiin palvelui-
hin ja muihin sahkoisiin tiedonsiirtomenetelmiin sovelletaan myos digitaalis-
ten palvelujen jarjestamisesta annetun lain (306/2019, digipalvelulaki) luvun
2 saanndksia viranomaisten digitaalisten palvelujen jarjestamisesta yleisolle
silta osin, kuin eldkelaitokset ja Elaketurvakeskus hoitavat julkisia hallintoteh-
tavia. Kevan osalta sadannodsten soveltamista ei ole rajattu julkisen hallintoteh-
tavan hoitamiseen. Elakelaitosten ja Elaketurvakeskuksen on nadin ollen mm.
tarjottava digipalvelulain 2 luvun 5 §:n mukaisesti digitaalisia palveluja ja nou-
datettava lain 2 luvun 6 §:3a palvelun kayttajan sahkoisesta tunnistamisesta,
jolloin palveluiden kayttajalta edellytetaan yleensa vahvaa sahkdista tunnis-
tautumista.

Hallinnon yhteisista sahkoisen asioinnin tukipalveluista annetun lain
(571/2016, tukipalvelulaki) 5 §:n 2 momentti mahdollistaa laissa saadettyjen
tukipalvelujen, kuten tunnistuspalvelujen, kaytén, kun eldkelaitokset ja Elake-
turvakeskus hoitavat julkisia hallintotehtavia. Laki ei kuitenkaan velvoita ela-
kelaitoksia ja Elaketurvakeskusta kayttamaan tukipalveluja. Taman vuoksi on
tarkeds, ettd hankkeessa toteutettavat ratkaisut ovat sellaisia, etta niita voi-
daan hyédyntaa myds silloin, kun eri tahot eivat hyodynna palveluissaan tuki-
palvelulain mukaista tunnistuspalvelua (Suomi.fi-palvelu) tai kun palvelun
kdayttaminen edellyttda tunnistautumista, mutta kyse ei ole julkisen hallinto-
tehtavan hoitamisesta.
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Talla hetkella joidenkin yleislakien, esim. tiedonhallintalaki ja yleislakeja tay-
dentavien erityislakien, kuten digipalvelulaki, soveltamisalat vaihtelevat sen
suhteen, kuinka niitd sovelletaan eri tyoeldkealan toimijoihin, vaikka tyoela-
kejarjestelmassa kaytetaan lakiin perustuen julkista valtaa ja toimijat hoitavat
julkista hallintotehtavaa. Esimerkkina voidaan todeta myos, etta elDAS-ase-
tuksena ei sido yksityisia tyoeldkevakuuttajia. Tama puolestaan tarkoittaa,
ettd myoskaan Single Digital Gateway-asetusta ei sovelleta taysimaaraisesti
tyoeldkejarjestelmassa. SDG-asetuksen 'palvelujen tarjoamisen osuus’ nojaa
elDAS-tunnistamiseen.

Se, ettd tybeldketoimijoita ei kaikilta osin rinnasteta viranomaiseen kyseisissa
laeissa, saattaa olla myos taysin perusteltua, koska tyoelakelaitoksilla on la-
kiin perustuvien tehtavien lisaksi yksityisoikeudellisia tehtavia. Toisaalta eri-
lainen saantely voi johtaa haasteisiin mm. tilanteissa, joissa on kysymys tyo-
eldketoimijoista ja esim. niiden mahdollisuudesta/velvollisuudesta toimittaa
mahdolliseen tulevaan sovellukseen (digitaaliseen lompakkoon) henkilolle
myonnettavia lupia ja tietoja.

Elaketurvakeskus pitaa tarkeana, etta tyoelakejarjestelma voi olla mukana tai
sita ainakin kuullaan ajoissa hankkeeseen liittyvia lainsdadantomuutoksia val-
misteltaessa, jotta lainsdadannon soveltamisala olisi toimiva myos tyoeldke-
jarjestelman ja sen kanssa asioivien kansalaisten kannalta.

Tietojen luovuttaminen ja rajapintojen avaaminen

Arviomuistiossa viitataan myds henkil6tietojen luovutuksesta teknisten raja-
pintojen avulla viranomaisten valilla tiedonhallintalain 22 §:n ja lain 24 §&:n
mukaisesti. Tiedonhallintalaki on yleislainsaadantda. Tyontekijan eldkelain
210 §:ssa on vastaava saannds tyoelakejarjestelman rekistereissa olevien tie-
tojen luovuttamisesta teknisen kayttoyhteyden avulla. Saanndsta sovelletaan
tyoeldkealalla edella mainittujen tiedonhallintalain saanndsten sijaan. Jos ar-
viomuistiossa esitetty hanke sisaltaa sen, etta vastaavia rajapintoja pitaisi
pystya laajemmin avaamaan myos yksityisille toimijoille, niin tata asiaa pitaisi
jatkovalmistelussa selvittaa tarkemmin.

Arviomuistiossa viitataan myds tiedonhallintalain 20 §:33n, jossa sdadadetaan
tietoaineistojen keraamisesta viranomaistoimintaa varten. Viranomaisen on
pyrittava hyodyntamaan toisen viranomaisen tietoaineistoja, jos viranomai-
sella on oikeus saada tarvittavat tiedot toiselta viranomaiselta teknisen raja-
pinnan tai katseluyhteyden avulla. S3anndsta ei sovelleta tyoeldkealalla Ke-
van toimintaa lukuun ottamatta. Tydeldkealaa koskevissa tietojen antamista
ja saamista koskevissa saannoksissa on kuitenkin huomioitu se, etta paatok-
senteossa tarvittavat tiedot saadaan suoraan alkuperaisesta tietolahteesta
teknisen kayttoyhteyden avulla ilman sen suostumusta, jonka etujen suojaa-
miseksi salassapitovelvollisuus on saadetty.
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Arviomuistiosta saa sellaisen kasityksen, ettd viranomaisen vahvistama tieto
voidaan jakaa asiointipalvelulle henkilon itsensa suostumuksella, vaikka tavoi-
tetilassa viranomaisten oikeus saada asiointia varten tarpeelliset tiedot toi-
selta viranomaiselta ei muuttuisi. Jos toteutus perustuisi kuitenkin siihen, etta
viranomaisten tietojen luovuttamista varten yksityisille toimijoille jouduttai-
siin avaamaan rajapinta, niin tdta asiaa pitaa selvittaa tarkemmin tietojen luo-
vuttamista koskevien sdannosten nakokulmasta.

Elaketurvakeskus

Katri Raatikainen Sari Alanko



