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Luonnos hallituksen esitykseksi eduskunnalle laiksi vaestotietojarjestelmasta ja Digi- ja vaestotietovi-
raston varmennepalveluista annetun lain muuttamisesta VN/26031/2020

Valtiovarainministerio on pyytanyt Eldaketurvakeskukselta lausuntoa vaesto-
tietojarjestelmasta ja Digi- ja vaestoOtietoviraston varmennepalveluista anne-
tun lain muuttamisesta.

Lausunnossa on eritelty vastaukset lausuntopyynndssa esitettyjen valiotsikoi-
den ja lakiesitykseen kirjattujen kysymysten mukaisesti.

Eldketurvakeskuksen kanta

VTJ-lain muutokset

Ndettekd ehdotetun VTJ-lain muutoksen tehokkaaksi keinoksi véihentdd tieto-
turvaloukkausten uhreille aiheutuvaa vahinkoa? Onko muita tehokkaampia
keinoja vihentdd uhreille aiheutuvaa vahinkoa?

Henkildtunnusten muuttamisella voidaan jossakin maarin rajoittaa vaariin ka-
siin joutuneiden henkilotunnusten avulla tehtavista rikoksista asianosaisille
aiheutuvaa haittaa. Toisaalta henkil6tunnuksen muuttaminen on asianosai-
selle raskas ja tarvittavien asiakirjojen muutoksineen aikaa vieva ja kustan-
nuksia aiheuttava prosessi eika valttamatta yksinomaisena toimena tehokas
eika riittava. Henkilétunnuksen muuttaminen mahdollisesti parantaa yksityi-
syyden suojaa, mutta esimerkiksi Psykoterapiakeskus Vastaamon laajan tieto-
murron mukaisessa tilanteessa vaariin kasiin joutui henkiloon liittyvia arka-
luonteisia tietoja, joten pelkastaan henkilotunnuksen muuttaminen ei valtta-
matta poista kaikkia myéhemmin uhrille aiheutuvia haittoja. Henkilotunnuk-
sen muutos tulee myds hyvin useiden tahojen tietoon ja voi herattaa ei-toi-
vottua huomiota.

Koska henkilétunnus ei ole salassa pidettava tieto vaan sita kdytetaan laajalti
eri tilanteissa, henkil6tunnuksen tietoon saaminen ei ole erityisen vaikeaa.
Taman vuoksi henkil6tunnuksen muuttamisen helpottaminen ei Eldketurva-
keskuksen mielesta ratkaise henkil6tunnuksen kayttoon liittyvia ongelmia.
Digitalisaation lisdantymisen myo6ta lisaantyvat myos tietoturvaloukkaukset.
Taman vuoksi olisi tarkoituksenmukaisempaa etsia keinoja, joilla vaikutetaan
henkilétunnuksen vaarinkdytén ongelmiin ja kdaytt66n tunnistamisen
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vilineena. Henkil6tunnuksen uudistamista selvittdneen tyéryhman loppura-
portissa esiin tuoma ajatus siitd, ettd henkilotunnuksen kayttéa tunnistuk-
sessa ohjattaisiin tai rajoitettaisiin ja muut hallituksen esityksen kohdassa
5.1.1 esitetyt vaihtoehdot ovat selvittamisen arvoisia ja todenndkdisesti te-
hokkaampia keinoja vaarinkdytosten estamiseen.

Tulisiko selvitysvastuun jakautumisesta sddtéé henkiltunnuksen muutta-
mista hakevan henkil6n ja Digi- ja véestétietoviraston viilillé? Tulisiko Digi- ja
vdestotietovirastolle sddtdd jokin erityinen tiedonsaantioikeus vireilld olevaan
rikosasiaan liittyvistd tiedoista siind tapauksessa, ettd selvitysvastuun jakau-
tumisen katsottaisiin edellyttdvén nykyistd laajempaa tiedonsaantioikeutta ?

Ehdotetun sdaanndksen tarkoituksena on ehkaista henkildlle itselleen aiheutu-
via haittoja. Kappaleen 4.1. keskeisissa ehdotuksissa todetaankin, etta henkild
itse on parhaassa asemassa arvioimaan, ovatko haitat tai mahdolliset haitat
sellaisia, ettd tunnuksen muuttamisesta aiheutuvat vaikutukset ja kustannuk-
set ovat hanen kohdallaan perusteltuja. Henkilon tulee kuitenkin esittaa hen-
kilotunnuksen muuttamisesta hyvaksyttavat perustelut eikd henkilétunnusta
pida muuttaa liian kevyin perustein. Tarkeaa on, etta henkil6lle kerrotaan ha-
nelle henkilétunnuksen muuttamisesta aiheutuvat hyddyt ja haitat mahdolli-
simman laajasti.

Henkildtunnuksen muuttaminen edellyttda ehdotetun sddanndksen mukaan
muun muassa sita, ettd henkilétunnuksen muuttamisella voidaan hyvin suu-
rella todenndkoisyydellad ehkaistd henkilotunnuksen vaarinkaytosta aiheutu-
via merkittavia haitallisia seuraamuksia. Eri henkildille koituvat haitat henkil6-
tunnuksen joutumisesta vaariin kasiin voivat olla henkilokohtaisten tilantei-
den takia hyvinkin erilaisia. Digi- ja vaestotietovirastolla ei valttamatta ole
mahdollisuutta saada selvitysta hakijan henkilokohtaisesta tilanteesta ja sen
vaikutuksesta niihin seuraamuksiin, joita henkilétunnuksen vaarinkaytosta voi
henkilolle aiheutua, jos asianosainen ei esita tasta selvitysta. Taman vuoksi
Elaketurvakeskuksen mielesta olisi syyta harkita saanndsta, jossa selvitysvas-
tuuta asetettaisiin my0ds asianosaiselle itselleen.

Ehdotetussa sdaanndksessa ei ole rajattu saannoksen soveltamisalaa tiettyihin
rikoksiin, mutta perusteluissa todetaan, ettda saannoksen soveltamisen 3 ja 4
alakohdan edellytykset rajaisivat sdannoksen soveltamista kdaytanndssa to-
denndkodisimmin tietomurtoon tai torkedan tietomurtoon. Rikoksen laadulla
on merkittava vaikutus selvitettdessa tayttyvatkd ehdotetun saanndksen mu-
kaiset edellytykset henkilotunnuksen muuttamiselle. Taman vuoksi Elaketur-
vakeskuksen ndakemys on, etta Digi- ja vaestotietovirastolla tulisi olla oikeus
saada vireilla olevasta rikosasiasta ja sen kasittelytilanteesta ajantasaiset ja
asian ratkaisemiseksi tarpeelliset tiedot.
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Vaikutusten arviointi

Keskeiset kehitys- ja tarkennuskohteet esityksen vaikutusten arvioinnin osalta
(esimerkiksi vaikutukset tietoja késittelevien tiedonhallintaan ja tietoaineisto-
jen muodostamiseen tai vaikutukset asiakkaisiin, mikdli asiakas ei ole toteut-
tanut hdnen vastuullaan olevia toimenpiteitd).

Henkil6tunnuksen epavarmuus tunnistamisen valineena on jo aiemmin tie-
dostettu tyoeldkealalla. Tyoeldkealan palvelu perustuu suurimmalta osin vah-
vaan tunnistautumiseen eika esimerkiksi puhelinpalvelussa pystyta esiinty-
maan vakuutettuna pelkdstdaan henkilétunnuksella.

Lakiesityksen mukaan henkildtunnuksen muuttaminen tapahtuisi henkilon
omasta hakemuksesta, eika sitd tulisi muuttaa viranomaisaloitteisesti. Laaja-
mittaisesta viranomaisaloitteisesta henkildtunnusten muuttamisesta aiheu-
tuisi tyoelakealalle mittavia kustannuksia, joten tunnuksen muuttaminen
henkilon omasta hakemuksesta on tyoelakejarjestelman nakokulmasta hyva
ratkaisu.

Hallituksen esityksen kohdassa 4.2.1 (vaikutukset muulle julkiselle hallinnolle
ja julkista hallintotehtdvaa toteuttaville yksityisille tahoille) mainitaan, ettei
ehdotuksella arvioida olevan suoria taloudellisia vaikutuksia muille julkisoi-
keudellisille laitoksille tai julkista hallintotehtavaa toteuttaville yksityisille vas-
taavilla perusteilla kuin valtion ja kunnallisten viranomaisten osalta. Tyoeldke-
jarjestelmassa henkilotunnus on avain kaikissa henkilGtietoja sisaltdvissa tie-
tojarjestelmissa. Henkil6tunnuksen muutos seka tietojen yhdistdminen tulee
tehda kaikkiin henkilon tietoja sisaltaviin tietojarjestelmiin.

Henkildtunnuksen muutoksista aiheutuu ty6ta ja kustannuksia Elaketurvakes-
kukselle ja tydelakevakuuttajille. Muuttamisesta aiheutuva tyémaara vaihte-
lee suuresti toimijoittain. Osalla elakevakuuttajista muutosprosessit ovat osit-
tain automatisoitu ja osalla muutokset tehdaan tietojarjestelmiin manuaali-
sesti, mihin tarvitaan myos tietojarjestelmatoimittajien tyopanosta. Aiheu-
tuva tydmaara riippuu suuresti myds siitd, kuinka moneen eri tietojarjestel-
maan henkilén tiedot pitda muuttaa.

Tyoeldkealalla on paljon tietojenvaihtoa eri viranomaisten ja muiden sidos-
ryhmien kanssa. Ylimaaraista selvittelytyota aiheutuu tilanteissa, joissa uusi
henkilétunnus ei ole samanaikaisesti kaikkien sita tarvitsevien tahojen kay-
tossa. Ylimaaraista selvittelytyota voi aiheutua myds silloin, jos henkil6tun-
nuksen muutosta ei ole tehty kaikkiin rekistereihin ja seka muutettu etta
vanha henkil6tunnus esiintyvat eri rekistereissa samanaikaisesti.

Lakiesityksen mukaan yksittdinen laajamittainen tunnusten muuttamistarve
ei todennadkoisesti aiheuttaisi tunnusten loppumista. Se voisi kuitenkin siina
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maarin merkittavasti lisata yksittdiselle pdivalle annettavia tunnuksia, etta
riittavyyden varmistamisen ratkaisu tulisi olla kayttédnotettavissa jo vuoden
2022 alussa. Henkil6tunnuksen uudistamista selvittdaneen tyéryhman jatko-
tyon virkamiesvalmistelussa on ehdotettu, etta henkildtunnusten riittavyyden
varmistamiseksi henkil6tunnuksessa otettaisiin kdyttoon uusia valimerkkeja.
Tyoelakeala on tehnyt Digi- ja vaestotietoviraston pyynnosta joulukuussa
2020 arvion henkilétunnuksen muuttamisen vaikutuksista tyoeldkealalle. Teh-
dyssa arviossa todettiin, etta uusien valimerkkien kdyttoonotosta aiheutuvien
tietojarjestelmamuutosten tekeminen vaatii tyoeldkealalla usean vuoden siir-
tymaaikaa. Huomioitava on myds, etta valmius uusien valimerkkien vastaan-
ottamiseen ja valittamiseen tulisi olla myos kaikilla tyoeldkealan yhteistyota-
hoilla seka lukuisilla sidosryhmill3, joille tietoja valitetaan. Uusien valimerk-
kien kayttoonotto ei ole tyoeldkejarjestelman ndakokulmasta mahdollista vuo-
den 2022 alkuun mennessa.

Elaketurvakeskus ehdottaa esitetyn lainmuutoksen taloudellisten ja toimin-
nallisten vaikutusten arviointia ja kuvaamista tarkemmalla tasolla.

Yleiset kommentit

Hallituksen esityksen luonnoksessa ehdotettu sddannds sisaltda paljon harkin-
taa vaativia ilmauksia. Edellytyksena henkil6tunnuksen muuttamiselle on eh-
dotetussa sadannoksessa muun muassa, etta tehdyiksi epailtyjen rikosten tai
muuten olosuhteiden perusteella on ilmeistd, ettd henkilotunnusta tullaan
kayttamaan rikollisiin tarkoituksiin. Lisdksi edellytyksena on, ettd henkilotun-
nuksen muuttamisella voidaan hyvin suurella todennakoisyydella ehkaista
henkilotunnuksen vaarinkaytosta aiheutuvia merkittavia haitallisia seurauk-
sia.

Tietyntyyppisten rikosten osalta voidaan arvioida olevan ilmeista, etta rikok-
sen perusteella haltuun saatua henkilétunnusta tullaan kayttamaan rikollisiin
tarkoituksiin. Tulkinnanvaraiseksi kuitenkin jaa, miten tulkitaan hyvin suuren
todennakdisyyden vaatimusta tai haitallisten seuraamusten merkittavyytta
saannosta sovellettaessa. Minkalaisen selvityksen perusteella voidaan katsoa,
etta henkilétunnuksen muuttamisella voidaan hyvin suurella todennakdisyy-
dellad ehkaista vaarinkaytoksesta aiheutuvia merkittavia haitallisia seuraamuk-
sia. Riittaako merkittavaksi haitalliseksi seuraukseksi yksittdisen henkilon
mainehaitta tai jos kyse on taloudellisen menetyksen uhasta, milloin sen voi-
daan katsoa olevan merkittava. Ihmisten oikeusturvan varmistamiseksi edel-
lytysten henkil6tunnuksen muuttamiselle tulisi olla laissa selkeammin ja yksi-
selitteisemmin maaritelty.

Yhteenvetona Elaketurvakeskus toteaa, etta esitetylla lainmuutoksella yrite-
taan perustellusti korjata tietomurron uhreiksi joutuneiden kansalaisten
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asemaa ja tietosuojaa, mutta todellisilta vaikutuksiltaan ja hyddyiltaan lakiesi-
tys jaa vahaiseksi. Muutosprosessi on joka tapauksessa hidas, eika henkil6-
tunnuksen muutos esta kaikkia muutosprosessin aikaisia ja myohempia hen-
kilétunnuksen vaarinkdaytésmahdollisuuksia. Lisaksi seka uhreille etta eri hen-
kilotietojen rekisterinpitdjille aiheutuu henkil6tunnuksen muuttamisesta seu-
raaviin hyotyihin ndhden huomattavaa vaivaa ja kustannusta.

Eldaketurvakeskus arvioi, etta pitkalla aikavalilla vaikuttavampaa olisi panostaa
tietoturvaloukkauksia ja tieto- ja viestintarikoksia ehkaiseviin toimenpitei-
siin. Tarkeaa olisi edistdd mm. henkil6tunnuksen kayton rajaamista muussa
kuin yksildintitarkoituksessa seka vahvaa sahkoista tunnistamista. Lisaksi tulisi
ohjata riittavasti resursseja tietosuoja-asetuksen toimeenpanon valvontaan
seka kyberrikollisuuden ehkaisyyn ja rikosten nopeaan selvittelyyn.

Eldketurvakeskus



